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Drei Jahre nach der DSGVO

Potenziale von intelligentem
Datenschutz in der Energiewirtschaft

Der Aufwand zur Gewahrleistung des Datenschutzes ist in der Energiewirtschaft nach wie vor grof3.
Wahrend in der Vergangenheit vor allem Excel- und World-basierte Losungen zum Einsatz kamen,
sind mittlerweile immer mehr intelligente Datenschutzlosungen am Markt verfugbar. Damit lasst
sich nicht nur der Arbeitsaufwand im Datenschutz mafgeblich reduzieren, sondern auch die Rechts-

sicherheit erhohen.

DreiJahre nach der Einfithrung der EU-
DSGVO ist der Aufwand fur das Daten-
schutzmanagement weiterhin hoch.
Immer wieder ziehen neue regulatori-
sche Vorgaben und Gerichtsentscheide
zusatzliche Aufgaben und Priifschlei-
fen nach sich. Aktuell fiihren beispiels-
weise die neuen EU-Standardvertrags-
klauseln dazu, dass Unternehmen
erneut all ihre Datentransfers in Dritt-
lander Uberpriifen mussen. Dieser er-
hohte Aufwand ist besonders fur klei-
ne und mittlere Unternehmen schwer
zu stemmen. Intelligente Datenschutz-
16sungen konnen diesen Aufwand maR-
geblich reduzieren. Dies ist das Ergebnis
eines Forschungsprojekts der Energie-
foren Leipzig GmbH und des Social CRM
Research Centers (SCRC).

Aufwand fir Datenschutz ist
gestiegen

Aus Interviews mit vier Energiever-
sorgern unterschiedlicher Grol3e ging
deutlich hervor, dass der Datenschutz
fiir Energieversorger bereits vor der EU-
DSGVO, aufgrund der hohen Zahl an

Mein Unternehmen hat eine hohe Qualitat

Kundenkontakten, ein wichtiges Thema
war. Jedoch hat sich das AusmaR der
Beschaftigung mit Datenschutz in den
Unternehmern erheblich vergrofRert. So
wurde je nach Unternehmensgrofie von
einer Teilzeit- auf eine Vollzeitstelle be-
ziehungsweise von einer Vollzeitkraft
zu einer ganzen Datenschutzabteilung
skaliert.

Im Rahmen des Forschungsprojekts
»Smart Privacy Engines for Customer
Relationship Management« (SPE4ACRM)
haben sich die Projektpartner mit mog-
lichen Lésungsansatzen zur Reduzie-
rung dieses Aufwands beschaftigt. Das
Projekt wird durch die Sachsische Auf-
baubank und den Europaischen Sozial-
fonds im Foérderprogramm Innoteam
gefordert.

Datenschutzsoftware: ein moglicher
L6sungsansatz

Die Interviews ergaben, dass zu Beginn
der Beschaftigung mit der DSGVO zu-
nachst Excel- und Word-basierte Lo-
sungen fur den Datenschutz gewahlt
wurden. Dies lag zum einen daran, dass
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Bild 1. Zufriedenheit mit der Umsetzung der DSGVO
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Microsoft-Office-Produkte in der Regel
bereits im Unternehmen vorhanden und
damit entsprechende Ansdtze schnell
und einfach zu implementieren waren.
Zum anderen hing dies aber auch mit
der anfanglich groRen Unsicherheit der
neuen Anforderungen zusammen. Ohne
klare Anforderungen konnten Unterneh-
men keine Pflichtenhefte flir Software-
16sungen schreiben oder eine begriinde-
te Entscheidung bei der Wahl zwischen
mehreren Tools fallen.

Viele Versorger sind bislang auch weiter-
hin bei dieser simplen Losung geblieben,
kommen aber inzwischen an die Gren-
zen von Excel und Word. Beispielsweise
werden Excel-Tabellen bei einer groRen
Zahl an Risiken sehr umfangreich und
unubersichtlich. Daher Iohnt sich die Be-
schaftigung mit speziellen Softwarelo-
sungen fur den Datenschutz.

Seit der Einflihrung der DSGVO haben
sich viele verschiedene Anbieter mit
unterschiedlichen Softwareprodukten
fiir den Datenschutzbereich etabliert.
Dabei handelt es sich primar um Do-
kumentationssoftware, die mithilfe von
Vorlagen und individualisierbaren Ver-
zeichnissen die Verwaltung der daten-
schutzrelevanten Dokumente vereinfa-
chen soll. Dazu gehdren beispielsweise
Vorlagen flir Verzeichnisse von Verarbei-
tungstatigkeiten mit Musterverarbei-
tungen oder Anwendungen zur Verwal-
tung von technischen und organisatori-
schen MaBnahmen mit Funktionen zur
Nachverfolgung der Umsetzung und der
verbundenen Risiken. Diese Tools zeich-
nen sich dadurch aus, dass sie eine ge-
eignete Struktur zur Dokumentenver-
waltung sowie verschiedene Hilfestel-
lungen bieten, jedoch viel manuellen
Pflegeaufwand erfordern.

Hier kommen nun neue, intelligente
Datenschutzlésungen ins Spiel. Ziel
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Bild 2. Einsatz von Datenschutzsoftware nach Aufgabengebiet

dieser Losungen ist es, mittels geeig-
neter Automatisierungen den Arbeits-
aufwand zu reduzieren. Dabei stehen
die smarte Steuerung wiederkehrender
Aufgaben sowie die Automatisierung
von benotigten Dokumentationen und
Nachweisen von Datenverarbeitungen
im Vordergrund. Solche intelligenten
Losungen konnen nicht nur vorpro-
grammierte Workflows ausfiithren, son-
dern sogar kiinstliche Intelligenz (KI)
einsetzen, um zusatzliche Mehrwerte
zu bieten.

Einsatz der Tools in der
Energiewirtschaft bisher gering

Die Energieforen und das SCRC haben
neben Experteninterviews auch eine
Umfrage unter deutschen Versorgern
durchgefiihrt. Zunachst wurde die Zu-
friedenheit hinsichtlich der Umsetzung
der DSGVO im eigenen Unternehmen
abgefragt (Bild 1). Die Ergebnisse sind
recht erntichternd, da diese bei mehr
als einem Drittel der Umfrageteilneh-
mer noch nicht gegeben ist. Ermutigend
ist jedoch, dass die Qualitat der DSGVO-
Umsetzung dennoch als gut bewertet
wird. Eine hohe Datenschutzqualitat ist
allen Befragten sehr wichtig, viele schaf-
fen es jedoch nicht, die Aktualitat der
rechtlichen Anforderungen ohne groRRen
Aufwand sicherzustellen und diese re-
gelmalig in ihre Prozesse zu integrieren.

Lediglich ein Drittel der befragten Unter-
nehmen bestatigen, bereits die Méglich-
keiten eines Tools flir ihr Datenschutz-
management zu nutzen. Diese kommen
derzeit groRtenteils fir Dokumenta-

tionszwecke und fiir das Workflowma-
nagement zum Einsatz. Drei Viertel der
Unternehmen informieren sich regelma-
Rig tiber potenziell geeignete DS-Soft-
waretools. Vorteile in der Verwendung
von Datenschutzsoftware werden dabei
sowohl in der Verbesserung der Daten-
schutzqualitdt als auch im Effizienzge-
winn gesehen. Bei den befragten Unter-
nehmen bestand eine positive Korrela-
tion zwischen der Zufriedenheit mit
dem eigenen Datenschutz und der Ver-
wendung von Datenschutztools. Mdg-
liche Ursachen dieser Korrelation konn-
ten einerseits in der Nutzlichkeit solcher
Tools liegen oder von einem groReren
Fortschrittim Datenschutzmanagement
bei jenen Unternehmen zeugen, die be-
reits Tools einsetzen.

Arbeitsaufwand in der Dokumentation
am groflten

Befragt nach besonders arbeitsinten-
siven Aufgabenbereichen, gaben die
Interviewpartner die initiale Prozess-
aufnahme und -dokumentation sowie
die Auskunft bei Betroffenenanfragen
und die Risikobewertung an (Bild 2).
In der Umfrage wurden zusatzlich die
Erfassung und Pflege der technischen
und organisatorischen Malnahmen
(TOM), sowie die Priifung der TOM von
Auftragsverarbeitern als besonders auf-
wendig eingeschatzt.

Dies deckt sich zu einem gewissen Grad
auch mit den Tools, die bereits im Einsatz
sind. Am meisten Verwendung finden
Dokumentationstools zur Erfassung und
Pflege des Verarbeitungsverzeichnisses,

dicht gefolgt von Software fiir das Do-
kumentenmanagement und die Risiko-
bewertung. Befragt nach der Einstellung
zu Datenschutzsoftware, hielten 80 %
der Befragten den Einsatz von Software
fiir eine gute Idee.

Eine zentrale Anforderung an, gleichzei-
tig aber auch grofRe Herausforderung
fiir, intelligente Datenschutztools, ist die
Méglichkeit des Einsatzes in verschiede-
nen IT-Umgebungen. Die meisten Ener-
gieversorger verfligen uber komplexe
[T-Architekturen mit mehreren daten-
flthrenden Systemen, zum Beispiel ein
ERP-System und ein oder mehrere CRM-
Systeme. Intelligente Losungen sollten
in der Lage sein, anbieterunabhangig
in diverse Systeme integriert werden zu
koénnen und aus verschiedenen Daten-
quellen Informationen zusammenzutra-
gen. Bei herkémmlichen Datenschutz-
management-Tools handelt es sich meist
entweder um ein Add-on flr ein spezi-
fisches System, das nicht mit anderen
Softwareldsungen kombiniert werden
kann oder um alleinstehende Losungen,
die nicht mit anderen Systemen inter-
agieren, sodass die Daten manuell tiber-
tragen werden miissen.

Erschwerend kommt hinzu, dass perso-
nenbezogene Daten hdufig nicht nurin
mehreren Systemen, sondern auch in
verschiedenen Dateiformaten an ver-
streuten Ablageorten liegen. Nicht sel-
ten haben Datenschutzverantwortliche
keinen Uberblick dariiber, an welchen
Stellen im Unternehmen sich perso-
nenbezogene Daten, beispielsweise in
lokal gespeicherten Excel-Tabellen, be-
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finden. Dies ist ein mogliches Anwen-
dungsfeld intelligenter Datenschutzlo-
sungen. Mittels KI konnen solche Tools
Server, Datenbanken und Systeme nach
personenbezogenen Daten durchsuchen
und bisher nicht identifizierte Fundstel-
len aufdecken. Einerseits konnen Daten-
schutzverantwortliche dadurch eine
Ubersicht dartiber erlangen, welche per-
sonenbezogenen Daten im Unterneh-
men Uberhaupt verarbeitet werden, in
welchen Prozessen dies geschieht und
wo die Daten abliegen. Dies ist fur das
Verzeichnis von Verarbeitungstatigkei-
ten von grof3er Relevanz. Andererseits
erleichtert dies die Beantwortung von
Betroffenenanfragen und die Durch-
flthrung von Léschverfahren. Ohne die
Unterstlitzung intelligenter Tools 16st
eine Auskunftsanfrage bei Versorgern
bisher einen komplexen Prozess aus, der
damit beginnt, dass die verschiedenen
Fachabteilungen in ihren individuellen
Systemen nach Daten der betroffenen
Person suchen. Diese miussen darauf-
hin an einer zentralen Stelle konsolidiert
werden. Dies verursacht erstens einen
hohen Arbeitsaufwand und bezieht vie-
le Personen im Unternehmen mit ein.
Zweitens besteht das Risiko, dass die
identifizierten Daten unvollstandig sind,
wenn nicht hinreichend bekannt ist, in
welchen Systemen und Dateien Daten
liegen konnten.

Befragt nach der Attraktivitat verschie-
dener intelligenter Funktionalitaten fur
Datenschutzsoftware, vergaben die Um-
frageteilnehmer an smarte Konfigurato-
ren flr VVT und TOM mit Vorlagen und
Textbausteinen die hochste Bewertung.
Dies ist nicht verwunderlich, da auch fur
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diesen Schritt bereits Dokumentations-
software an vielen Schritten zum Einsatz
kommt, deren Nutzung es durch intelli-
gente Funktionen zu vereinfachen gilt.
Ebenfalls sehr hoch bewertet wurden
Eingabeassistenten, die Hinweise fiir of-
fene Aufgaben und regulatorische An-
forderungen geben. Am wenigsten Zu-
spruch fanden Lésungen fiir ein automa-
tisiertes Cookie-Management sowie ein
automatisiertes Schulungsmanagement
(beispielsweise mit Selbstlernmodulen).

Marktstudie ergibt wenig
Differenzierung

Im Rahmen des Projekts wurde eine
Marktanalyse durchgefiihrt, um einen
Uberblick tiber bereits verfiigbare Tools zu
erhalten. Entstanden ist eine Liste mit 111
Tools, sowohl aus dem internationalen, als
auch aus dem DACH-Raum. Diese Tools
konnten in der Uberwiegenden Mehr-
heit der Kategorie Dokumentationssoft-
ware zugeordnet werden. Dazu zahlen
Losungen, die primar dazu dienen, Ver-
zeichnisse von Verarbeitungstatigkeiten
anzulegen sowie technische und orga-
nisatorische Manahmen zu dokumen-
tieren. Etwa die Halfte dieser Tools bietet
zusatzlich noch die Mdglichkeit, Daten-
schutzfolgeabschatzungen durchzufiih-
ren, oder die Gewahrleistung der Be-
troffenenrechte zu erfassen. Intelligente
Funktionen konnten allerdings lediglich
bei 18 Tools identifiziert werden (Bild 3).
Zu diesen smarten Funktionen zahlen
unter anderem die Kl-gestlitzte Suche
nach personenbezogenen Daten (»Data
Identifier/Data Discovery«-Tools) und die
automatisierte Erstellung von Workflows,
Risikobewertungen oder Dokumenten.

Bild 3. Markttberblick ber verfiigbare
intelligente Datenschutzfunktionen

Intelligente Datenschutzlosungen
bergen viel Potenzial

Zusammenfassend kann gesagt werden,
dass intelligente Datenschutzlésungen
viel Potenzial bieten, den Arbeitsauf-
wand im Datenschutz von Energiever-
sorgern zu reduzieren und die Rechts-
sicherheit zu erhdhen. Der Markt be-
findet sich mit primar analogen Tools
aktuell noch in der Entwicklung. Es ist
jedoch ein klarer Trend zu neuen smar-
ten Services erkennbar. Aktuell liegt der
Fokus bei den zur Verfiigung stehen-
den Tools vor allem auf automatisier-
ten Workflows und einer Kl-gestiitzten
Suche nach personenbezogenen Daten.
Zusatzlich sollte bedacht werden, dass
die Verwendung von solchen Tools nicht
nur einen internen Nutzen hat. Auch in
der Energiewirtschaft spielen datenge-
triebene Geschadftsmodelle eine immer
groRer werdende Rolle. Beispielsweise
werden im Kontext der Smart City im-
mer mehr Kundendaten verarbeitet.
Hier konnen jene Unternehmen punk-
ten, die aufgrund eines hohen Daten-
schutzstandards ein grofRes Vertrauen
durch ihre Kunden genieRen. Der Einsatz
von intelligenten Datenschutzldsungen
kann dazu beitragen, dieses Vertrauen
zu erhéhen.
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